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Teroristler, militan toplamak ve desteklemek, lojistik merkezler kurmak ve yénetmek ve operasyonlart yiiriitmek
icin finansmana ihtiya¢ duymaktadir. Bu kapsamda, terorist gruplar, faaliyetlerini finanse etmek icin interneti ve
sanal diinyayr yaygin bir sekilde kullanmaktadir. Dogrudan internet tizerinden bagis toplayarak, elektronik ticaret
yaparak, ¢evrimici kumar faaliyetleri yiiriiterek, online ddeme sistemlerini manipiile ederek, dijital para ¢alarak,
Dark Web’de uyusturucu ve yasa dust iiriinler satarak veya hayir kurumu benzeri yapilart istismar ederek onemli
finansal kaynaklar elde etmektedir. Internet ve mobil teknolojilerin sagladigi teknolojik imkanlar tercr
orgiitlerinin kara para aklamasina da yardim etmektedir. Bitcoin benzeri kripto para birimleri veya Linden Dolari
benzeri sanal paralar, bu érgiitlerin gizlice para transfer etmesine olanak tanimaktadir. Bu ¢alismada, terdrizmin
finansmaninda ve bununla miicadelede siber tehditlerin ve kripto paralarin rolii analiz edilmektedir. Bu ¢alisma,
cesitli makalelerden, arastirma ¢alismalarindan ve web sitelerinden ikincil veri toplama yoluyla kripto para
biriminin terérizmin finansmanindaki etkisini incelemektedir. Kripto paralar merkezi olmayan para birimleri
oldugundan ve igleyisinde biiyiik bir anonimlik oldugundan dolayi, kullanimin: takip etmek olduk¢a zordur. Bu da
calismada birincil veri tabani arastirmast yapmayr zorlastirmaktadir. Dolayisiyla, bu c¢alismada terériin
finansmani ve kripto parann iliskisinin degerlendirilmesi kamuya a¢ik olan bilgilerle yapilmaktadir.

Anahtar Kelimeler: Terdrizmin Finansmani, Uluslararast Giivenlik, Kripto Paralar, Siber Tehditler
Abstract

Terrorists need funding to recruit and support militants, set up and manage logistics centers, and run operations.
In this context, terrorist groups widely use the internet and virtual world to finance their activities. They obtain
significant financial resources by collecting donations directly on the Internet, conducting electronic commerce,
conducting online gambling activities, manipulating online payment systems, stealing digital currency, selling
drugs and illegal products on the Dark Web, or exploiting charity-like structures. The technological opportunities
provided by the Internet and mobile technologies also help terrorist organizations to launder money.
Cryptocurrencies like Bitcoin or virtual currencies like the Linden Dollar allow these organizations to transfer
money secretly. In this study, the role of cyber threats and cryptocurrencies in financing and combating terrorism
is analyzed. This study examines the impact of cryptocurrency on terrorism financing through secondary data
collection from various articles, research studies and websites. Since cryptocurrencies are decentralized
currencies and there is great anonymity in their operation, its usage is quite difficult to track. This makes it difficult
to conduct a primary database search in the study. Therefore, in this study, the evaluation of the relationship
between terrorist financing and crypto money is made with publicly available information.

Onerilen Atif /Suggested Citation
Yanarisik, O., 2022 Terdrizmin Finansmaninda Siber Tehditler ve Kripto Paralarin Rolii, Ugiincii Sektér Sosyal
Ekonomi Dergisi, 57(4), 3229-3241



http://dx.doi.org/10.15659/3.sektor-sosyal-ekonomi.22.12.2018
mailto:yanarisik@gmail.com
https://orcid.org/0000-0003-3442-4779

Yanarisik, O. , 3229-3241

Keywords: Financing of Terrorism, International Security, Crypto Currencies, Cyber Threats
1. Giris

Terdr faaliyetleri, miinferit eylemlerden organize gruplarin planli faaliyetlerine kadar cok farkli
sekillerde gerceklesmektedir. Dolayisiyla teroriin finansman bigimleri de buna gore degismektedir.
Terdr orgiitleri, hem terér eylemlerinin fiilen gergeklestirilebilmesi icin hem de orgiitiin isleyisini
stirdiirmek, temel teknik gereksinimlerini saglamak ve ideolojilerinin yayilmasiyla ilgili maliyetleri
karsilamak i¢in onemli fonlara ihtiya¢ duymaktadir. Terorist gruplarin ayakta kalabilmeleri ve teror
eylemleri gergeklestirebilmeleri i¢in paraya ihtiyaglar1 vardir. Teroriin finansmani, terdr orgiitlerinin
faaliyetlerini finanse etmek i¢in kullandiklar1 ara¢ ve yontemleri kapsamaktadir. Bu para, legal
goriiniimli isletmelerden ve hayir kurumlarindan elde edilen karlar gibi mesru algilanan kaynaklardan
gelebilmektedir. Bunun yaninda terérist gruplar, silah, uyusturucu veya insan kagak¢ilig1, yasadigi emtia
ticareti (petrol, komir, elmas, altin ve narkotik) veya fidye igin adam kagirma gibi yasa disi
faaliyetlerden de finansman saglayabilmektedir. Son donemde, terdriin finansmaninda siber diinyanin
ve kripto paralarin rolii giderek artmaktadir. Clinkii nakit para kullanim1 gibi geleneksel yontemler
arkasinda iz birakmaktadir ve daha kolay takip edilebilmektedir (Bantekas, 2003, s. 319).

Terdrizm, son birka¢ on yilda istikrarli bir sekilde organize sucla entegre olmustur. Bu, bir bakima
terorist gruplarin 21. Yizyilin yeni sartlarina uyum saglama yetenegini gostermektedir. Gizli
operatdrlere 6deme yapilmasi ve silah ve patlayicilarin satin alinmasi da dahil olmak iizere giiniimiizde
terér operasyonlarinin finansmani, yalnizca yasa disi operasyonlarin karsilayabilecegi tiirde islemleri
gerektirmektedir. Bu itibarla, terdrist su¢ girisimlerine dogru evrim, yalnizca bir¢ok terdrist grubun
hayatta kalmasini ve biiyiimesini saglamakla kalmamig, ayni zamanda onlara daha fazla esneklik ve
hareketlilik kazandirmistir (Thachuk ve Lal, 2018, s. 1). Genellikle uyusturucu kacakeiligi, soygun veya
gasp gibi diger ciddi suglarin bir bileseni olan ve yasa disi yollarla elde edilen gelirlerin kaynaginin
mesru kaynaklardan gelmis gibi gériinmesi igin gizlenmesini ifade eden kara para aklama gibi faaliyetler
olduk¢a yayginlagmistir. Giiniimiiziin dinamik operasyon ortaminda doniisen terdr tehdidiyle basa
cikmak, asirilik yanlist gruplarin neden organize suca yoneldiklerini, gelisen sug¢ islerine nasil
bagladiklarini ve politika yapicilarin yeni tehditle miicadele etmek i¢in neler yapabileceklerini anlamay1
gerektirmektedir.

Uluslararas1 Kriminal Polis Teskilati (Interpol), “internetin kiiresel dogasinin suglularin diinyanin
herhangi bir yerinde hemen hemen her tiirlii yasa dis1 faaliyette bulunmalarina izin verdigini ve bunun
da tiim tlkelerin siber uzayda islenen suglari kapsamak igin kendi yerel gevrimdisi kontrollerini
saglamalarini zorunlu kildigin1” belirtmektedir (Kerr, 2003, s. 372-373). Bu nedenle Interpol, bu yeni
suc faaliyeti dalgasiyla miicadele etmek icin yerel hiikiimetlerin yerel gercek diinya yasalarini siber
uzayda islenen suglara uyacak sekilde uyarlamalar1 gerektigini vurgulamaktadir. ABD Federal
Sorusturma Biirosu’nun raporuna gore, sadece 2021 senesinde internet Suclar1 Sikdyet Merkezi’ne
intikal eden 847,376 sikayete konu olan siber suglarin toplam maliyeti 6 trilyon ABD Dolarini asmistir
(FBI, 2022, s. 7). 2025 yilina gelindiginde, siber suglarin kiiresel yillik maliyetinin 10,5 trilyon ABD
Dolarina ulasacagi tahmin edilmektedir (Morgan, 2020). Teror oOrgiitleri bu biiyiik pastadan pay
kapabilmek i¢in birbiriyle yarismaktadir.

Paranin kaynagina iligskin hig¢bir bilgi bulundurmadigindan ve gerektiginde sahibi tarafindan nakit
paraya donistiiriilebildiginden ve alinip satilabildiginden dolay: Kripto paralar, yasadisi1 faaliyetleri ve
terorizmi destekleyebilmektedir. Kripto paralar, akilli bilgisayar korsanlari tarafindan manipiile
edilebilecek ve siber saldirilara imkan verecek dijital platformlarda calismaktadir. Son zamanlarda,
terérizm, kripto para birimleri ile es zamanli olarak biiyiimektedir. Gegmisten giiniimiize geldikge,
kiiresel ter6r hacminin kripto paralarla paralel sekilde genisledigi goriilmektedir. 2000-2002, 2006-
2008, 2012-2014 ve 2016-2017 yillar1 arasi kiiresel Olgekli terdriin zirve yaptigi géz Oniinde
bulunduruldugunda, kripto para ile terér arasinda dogrudan baglanti ve bir korelasyon oldugu 6ne
stiriilebilir (Majumder, Routh ve Singha, 2019, s. 132-133).

Birlesmis Milletler biinyesinde hazirlanan Terdriin Finansmaninin Onlenmesine Dair Uluslararasi
Sozlesme’de, terdrizm eylemlerinin tiim bigimlerinde ve tezahiirlerinde diinya ¢apinda yiikselmesi
konusunda derin endise duyuldugu belirtilmekte ve terérizmin finansmaninin uluslararasi toplum igin
ciddi bir tehlike kaynagi oldugu vurgulanmaktadir. Uluslararasi terérizmin eylemlerinin sayisinin ve
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ciddiyetinin, teroristlerin elde edebilecegi finansmana bagli oldugunu belirtilmektedir. Terérizmin
finansmaninin 6nlenmesi ve faillerinin kovusturulmasi ve cezalandirilmasi yoluyla bastirilmast igin
etkili dnlemlerin tasarlanmasi ve benimsenmesinde uluslararasi ig birligini gelistirme ihtiyacina imzaci
devletlerin ikna oldugu ifade edilmektedir (Birlesmis Milletler, 1999).

Sanal alemde terérist orgiitlerin varligi yeni bir durum degildir. Teréristler ilk kurulus doneminden beri
internetin imkanlarindan istifade etmeye gayret etmektedir. Ornegin, 1998 senesinde Amerika Birlesik
Devletleri tarafindan terér gruplar listesine eklenen otuz orgiitiin yaklasik yarisinin kendi web sitesi
vardir. Gliniimiizdeyse biiyiikliikleri, faaliyet alanlar1 ve yetenekleri her ne seviyede olursa olsun hemen
hemen biitiin faal teror orgiitleri siber diinyada bir sekilde varliklarin1 devam ettirmektedir. Bazilarinin
farkli alanlara odaklanan ¢ok dilli ve ¢esitli web siteleri bulunmaktadir. Ayrica, hemen hemen hepsi
online sohbet odalarinda, sosyal ag ortamlarinda, forumlarda ve gizlice topluma ulagsmalarina yarayacak
diger halka agik platformlarda yer almaktadir (Dilipraj, 2019, s. 77-83).

Teknolojinin gelismesiyle birlikte siber diinya terdrizmin finansmaninda ¢ok ciddi bir mecra haline
gelmigtir. Bir baska ifadeyle, teror orgiitleri ve destekgileri interneti terdr eylemlerini finanse etmek igin
stirekli artan bir oranda kullanmaktadir. Teréristlerin fon ve kaynak toplamak i¢in interneti kullanma
bi¢imleri dort genel kategoride siniflandirilabilir: Destekgilerinden dogrudan finansman talep etme, e-
ticaret sitelerini istismar etme, gevrimici 6deme araglarini istismar etme ve hayir kurumlarini istismar
etme (Birlesmis Milletler Uyusturucu ve Sug Ofisi, 2012, s. 7).

Terdr oOrgiitleri tarafindan para toplamak veya mal satin almak igin kripto para birimlerinin
kullanildigina dair kanitlar vardir. Bununla birlikte, bu kanitlar “genel olarak dogrulanmamis ve anekdot
niteliginde” olma egilimindedir. Ayrica, belirtilen vakalar nispeten azdir ve nispeten kii¢iik miktarlarda
gelir icermektedir (Carroll ve Windle, 2018, s. 289). Ciinkii kripto paralarin izini siirmek ve onlari
terorist faaliyetlerle iliskilendirmek oldukga giigtiir. Bununla birlikte, Wall’un (2005, s. 81) belirttigi
tizere, internet, “yalmiz (tekil) suglulara...” kiiresel olgekte sayisiz kez tekrarlanabilecek inanilmaz
derecede karmasik ve genis kapsamli gorevleri yerine getirme yetenegi kazandirarak, sug¢ faaliyetinin
orgiitsel dogasin1 degistirmistir. Bu nedenle, yalniz kurt siber finansorler olarak adlandirilabilecek bir
kavramin ortaya ¢ikigimt gérmemiz mumkiindiir: Herhangi bir fiziksel terérist hiicreyle baglantisi
olmayan kisiler, terdrizme yardim etmek i¢in sug faaliyeti yoluyla para toplayabilmektedir.

Bu calismada, terdrizmin finansmaninda ve bununla miicadelede siber tehditlerin ve kripto paralarin
rolii analiz edilmektedir. Bu ¢alisma, ¢esitli makalelerden, arastirma ¢alismalarindan ve web sitelerinden
ikincil veri toplama yoluyla kripto para biriminin terérizmin finansmanindaki etkisini incelemektedir.
Kripto paralar merkezi olmayan para birimleri oldugundan ve isleyisinde biiyiik bir anonimlik
oldugundan dolay1, kullanimmi takip etmek olduk¢a zordur. Bu da galismada birincil veri tabani
aragtirmasi yapmay1 zorlastirmaktadir. Dolayisiyla, bu ¢alismada kamuya agik olan bilgilerle terdriin
finansmani1 ve kripto paranin iliskisinin degerlendirilmesi yapilmaktadir.

2. Kavramsal Cerceve: Terorizmin Finansmani ve Siber Tehditler

Tekil teror saldirilarinin maliyetleri, stratejik diizeydeki saldirilar ig¢in bile nispeten diisik
olabilmektedir. Ornegin, 1993 Diinya Ticaret Merkezi saldiristnin maliyetinin yaklasik 19.000 ABD
Dolari oldugu tahmin edilmektedir. 2002 Bali bombalamalarinin 20.000 ABD Dolarina ve 2004 Madrid
saldirilarinin  10.000 ila 50.000 ABD Dolarma mal oldugu diistiniilmektedir. Diger saldirilarla
karsilastirildiginda daha pahali oldugu goriilen 11 Eyliil 2001 saldirilarini maliyetinin ise 350.000 ila
500.000 ABD Dolart arasinda oldugu degerlendirilmektedir (Freeman, 2011, s. 467).

Her ne kadar ¢ogu terdrist saldirt nispeten ucuz olsa da bir terdr Orgiitiinii yonetmek maliyetli
olabilmektedir. Ozellikle de uzun siireli faaliyet yiiriiten gruplar veya yetkileri altindaki alanlarda devlet
islevlerini iistlenmeye galisan orgiitler igin durum budur. Ornegin, sizdirilan belgeler, 2014°te Irak ve
Sam Islam Devleti'nin (DEAS) faaliyet gostermek icin ayda yaklasik 5 milyon ABD Dolar1’na ihtiyag
duydugunu gostermektedir (Cooper, 2017). Teréristler, militan toplamak ve desteklemek, lojistik
merkezler kurmak ve yonetmek ve operasyonlari yiiriitmek i¢in de finansmana ihtiya¢ duymaktadir. Bu
nedenle, terdristlerin finansal kaynaklara erisimini engellemek, teror tehdidine basarili bir sekilde karsi
koymak i¢in olduk¢a onemlidir. Bununla birlikte, bir¢ok devlet, ter6riin finansmam vakalarini tespit
etmek, sorusturmak ve kovusturmak i¢in gereken yasal ve operasyonel ¢ergevelere ve teknik uzmanliga
sahip degildir. 6415 sayili Terdrizmin Finansmanmin Onlenmesi Hakkinda Kanun’un dérdiincii
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maddesine gore, terérizm faaliyetlerinin “ger¢eklestirilmesinde tiimiiyle veya kismen kullanilmasi
amaciyla veya kullanilacagini bilerek ve isteyerek belli bir fiille iligkilendirilmeden dahi bir teroriste
veya terdr oOrgiitlerine fon saglayan veya toplayan kisiler”, terdriin finansmani sugunu islemis
sayilmaktadir. Bu kanun kapsaminda “ceza verilebilmesi i¢in fonun bir sugun islenmesinde kullanilmig
olmasi sart1” aranmamaktadir (Resmi Gazete, 2013).

11 Eyliil 2001 teror saldirilart dncesinde terdrizmin finansmaniyla miicadelede iilkelerin yetersiz ve
hatta duyarsiz kaldig1 yoniinde elestiriler mevcuttur. Ornegin, ABD yénetimi yaptig1 aciklamada sdyle
demektedir: “11 Eyliil'den 6nce, terdrizm finansorlerine ve terorii finanse eden aglara dokunulmadi ve
uluslararas: toplum tarafindan biiyiik olgiide gérmezden gelindi. Bugiin, terdrizmin finansmanini
engellemek i¢in diinya capindaki saldirgan kampanyamizi siirdiirerek, El Kaide ve diger terorist
gruplarin diinya ¢apinda para toplamasini ve hareket ettirmesini daha zor, daha maliyetli ve daha riskli
hale getiriyoruz” (Biersteker ve Eckert, 2008, s. 289). Bununla birlikte, 11 Eyliil saldirilar1 6ncesinde
de terdrizmin finansmantyla ilgili baz1 uluslararasi zemin olusturma ¢abalarinin varligindan s6z etmek
mumkiindir. Ornegin 1999 tarihli Terorizmin Finansmaninin Onlenmesine Dair Uluslararasi So6zlesme,
herhangi bir kisinin herhangi bir sekilde, dogrudan veya dolayli olarak, hukuka aykir1 ve isteyerek,
tamamen veya kismen, bir terdr eylemi gerceklestirmek i¢in kullanilmasi kastryla veya kullanilacagini
bilerek fon saglamasi veya toplamasi durumunda sug islemis olacagini deklare etmektedir (Schott, 2006,
s. 1-4).

11 Eyliil saldirilar1 sonrasinda ise bu konudaki ¢abalar artmis ve Birlesmis Milletler Giivenlik Konseyi,
terore kars1 onlemlerin kabul edilmesi i¢in tartismalarin odak noktasi haline gelmistir. Alinan kararlarda,
terorle ilgili fonlarin tespit edilmesi ve dondurulmasi igin devletleri 6zel tedbirler uygulamaya mecbur
birakarak, terdriin finansmanina vurgu yapilmistir. Bu yeni onlemler, yerel ve uluslararasi mali
sistemlerin terérizmin finansmaniyla miicadeledeki yetersizligini ortaya ¢ikarmistir. Dahasi, devletlerin
kendi aralarinda ve devletler, hiikiimetler arasi kuruluslar ve 06zel finans kurumlari arasinda
koordinasyon eksikligini ortaya koymustur. Bu koordinasyon problemini ¢ézmek i¢in bazi adimlar
atilmistir. Ornegin, BM Giivenlik Konseyi 1373 sayil1 kararin1 yaymlamis ve tiim iiye devletlerden teror
orgiitlerinin fonlarin1 ve varliklarimi dondurmalar istenmistir. 1373 sayili kararin uygulanmasini
izlemek amaciyla ayni kararda Terorle Miicadele Komisyonu kurulmustur. Biitiin devletler 1373 sayili
karari uygulamak i¢in attiklart adimlart komiteye bildirmekle yiikiimlii tutulmustur (Ilbiz, 2019, s. 4).

Teror orgiitleri finansman toplamak igin yasal goriiniimlii ve illegal bir¢ok yontemi kullanabilmektedir
(Bantekas, 2003, s. 316). Ornegin, hayir kurumlar1 kisvesi altinda bagis toplamak i¢in kir amaci
giitmeyen kurulusglar1 kullanan pek ¢ok terdr orgiitii vardir. Cok sayida bagisciya ulasma ve hizh bir
sekilde 6nemli miktarda para toplama firsatlari saglayan bagis toplama web siteleri, aslinda mesru olan
bu bagis toplama yontemini terdrist ve agirilik yanlisi orgiitler igin ¢ekici kilmaktadir. Gelir elde etmenin
legal goriiniimlii diger yollar1 arasinda e-ticaret platformlarinda ¢evrimigi iiriin satisi, liyelik {icretleri ve
bagli STK’lar tarafindan diizenlenen etkinlikler i¢in yayin ve bilet satis1 sayilabilir. Bunlarin yaninda
terorist gruplar, uyusturucu dagitimi ve satisindan soygunlara, hirsizliklara ve haraglara kadar cesitli
illegal faaliyetlerle de finansman saglamaktadir. Terdrist ve asirilik yanlisi aktorler, vergi sahtekarligi
ve vergi kagakciligi, sosyal yardim, sigorta ve kredi sahtekarlig1 da dahil olmak iizere, para toplamak
icin ¢esitli sahtekarliklara bagvurmaktadir (Europol, 2022, s. 17-19). Biitiin bunlar1 yaparken de internet,
dijital para birimleri, kripto para birimleri ve sanal varlik hizmet saglayicilarinin kullanimi, ¢ok yiiksek
bir anonimlik seviyesi ve hareket kabiliyeti saglayarak terdristlerin igini kolaylagtirmaktadir.

Bugiin internet kullanicisi sayist 4,5 milyari; sosyal medya kullanici sayisi 3,8 milyari; cep telefonu
kullanict sayisi ise 5,1 milyar1 agsmis durumdadir. Ortalama bir internet kullanicis1 giinde vaktinin
yaklasik 6 saat 43 dakikasini, yani yilda 100 giinden fazlasini internette gegirmektedir (WeAreSocial ve
Hootsuiye, 2020). Kovid-19 pandemisi siireci bu istatistikleri cok daha yukari tasimistir. Daha dnceleri
cogunlukla ¢evrimdist ortamda gerceklestirilen pek ¢ok faaliyet, artik ¢evrimi¢i ortamda
yiriitiilmektedir. Bu genisleyen sanal evrende giivenligi saglayabilmek, devletler, sirketler, kurumlar ve
bireyler i¢in daha fazla 6nem tasimaya baslamistir. Siber giivenlik hem i¢ hem de dis giivenligin
vazgecilmez unsurlarindan biri haline gelmistir (Yanarisik, 2020, s. 304).
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Siber diinya, sinirlar arasinda sanal bir koprii saglayarak, suglarin daha biiyiik 6lgekte, daha hizli ve daha
fazla geri doniis potansiyeli ile yiiriitilmesine izin vermektedir. Sonug olarak, siber magduriyetin boyutu
ve ¢evrimici kacak mal satiglart siirekli artmaktadir. Siber alem kredi kart1 dolandiriciligi, uyusturucu
ticareti, harag, yasa dis1 silah ve mithimmat aligverisi, kimlik hirsizlig1, kara para aklama ve savunmasiz
insanlarin sug faaliyetlerinde istismar edilmek iizere ¢cevrimigi kontrolii gibi gercek hayatta da yiirtitiilen
illegal faaliyetler i¢in uygun zemin olusturabilmektedir (Carroll ve Windle, 2018, s. 287).

Internetin terdrist amaclar icin kullanilmasi, ulusal smirlari asarak, magdurlar iizerindeki potansiyel
etkiyi artirmaktadir. Weimann (2006: 624) interneti teror orgiitleri igin cazip hale getiren etmenleri soyle
siralamaktadir: Kolay erisim saglamasi; potansiyel olarak genis kitlelere erisim saglamasi; diizenleme,
sansiir veya diger hiikiimet denetimi sekillerinin ¢ok az olmasi veya hi¢ olmamasi; geleneksel kitle
iletisim araglarina olan bagimlilig1 azaltmasi; iletisimin anonim olmasi ve hizli bilgi akis1 saglamasi;
internette yer almanin oldukg¢a ekonomik olmasi ve etkilesimli bir multimedya ortami saglamasi.

Teknoloji, terér orgiitleri ve destekgileri tarafindan teroriin finansmani, militan devsirme, terdr
propagandasi, terdrist egitimi, terdr eylemlerine tesvik, terdr amagh bilgi toplama ve yayma dahil olmak
tizere ¢ok ¢esitli amaglarla internetin artan kullanimini yonlendiren stratejik faktorlerden biridir. Birgok
faydasi asikar olmakla birlikte, internet ter6r orgiitleri iginde iletisimi kolaylastirmak, planli teror
eylemleri hakkinda bilgi iletmek ve terdristlere finansman destegi saglamak igin de kullanilabilmektedir
(Birlesmis Milletler Uyusturucu ve Su¢ Ofisi, 2012, s. 3-12). Son yillarda teroristlerin internet
kullaniminin olusturdugu tehdidin uluslararasi diizeyde taninmasina ragmen, su anda o6zellikle teror
eyleminin bu yaygin yoniinii ele alan evrensel bir ara¢ bulunmamaktadir. Ayrica, internet kullanimini
iceren teror davalarinin sorusturulmasi ve kovusturulmasinin yasal ve pratik yonleri hakkinda uzmanlik
egitimi oldukga sinirlidir.

Daha 6nce de ifade edildigi iizere, terdr orgiitleri interneti fon ve kaynak toplamak igin farkli sekillerde
kullanabilmektedir. Baslica yontemleri dogrudan yardim talep etmek ve e-ticaret sitelerini, gevrimici
O0deme araclarin1 ve hayir kurumlarini istismar etmektir. Dogrudan talep, terdristlerin destekgilerden
bagis istemek i¢in web sitelerini, sohbet gruplarini, toplu elektronik postalar1 ve hedefli iletisimleri
kullanmasi anlamina gelmektedir. Web siteleri, destekgilere kitap, ses ve video kayitlari ve diger 6geleri
sunan c¢evrimi¢i magazalar olarak da kullanilabilmektedir. Ozel web siteleri veya iletisim platformlart
araciligryla sunulan g¢evrimici édeme olanaklari, taraflar arasinda elektronik olarak para transferini
kolaylastirmaktadir. Para transferleri genellikle elektronik banka havalesi, kredi karti, PayPal veya
Skype gibi hizmetler araciligiyla sunulan alternatif 6deme imkanlariyla yapilmaktadir. Ayrica, kimlik
hirsizligl, kredi karti hirsizligi, elektronik dolandiricilik, hisse senedi dolandiriciligi, fikri miilkiyet
suclart ve agik artirma dolandiriciligi gibi dolandiricilik yollariyla da g¢evrimi¢i 6deme olanaklari
istismar edilebilmektedir.

Bununla birlikte, hayir kurumlar1 gibi goriiniiste mesru kuruluslara saglanan mali destek, yasadisi
amaglar i¢in de yonlendirilebilmektedir. Bazi teror orgiitlerinin, ¢evrimigi bagis toplamak igin
hayirsever tesebbiisler kiliginda paravan sirketler kurduklar1 bilinmektedir. Bu kuruluslar insani
amaglart destekledigini iddia edebilirken, aslinda bagislar terdr eylemlerini finanse etmek igin
kullanilmaktadir. Teréristler, teror orgiitlerinin ideolojilerini desteklemek veya militan gruplara maddi
destek saglamak igin bir Ortii olarak kullandiklari farkli yardim kuruluslarinin yonetimlerine de
sizabilmektedir (Conway, 2016, s. 12-14).

3. Bulgular: Terorizmin Finansmaninda Kripto Paralarin ve Sanal Paralarin Rolii

Kripto para birimleri, para birimlerinin olusturulmasi ve yoOnetimi igin kriptografi formiiliinii
benimseyen dijital para birimleridir. Kriptografi, diiz metni anlagilmaz alfaniimerik metne doniistiirme
ve bu iglemi tam tersi sekilde doniistirme islemidir. Sadece amaglananlarin okuyabilmesi ve
isleyebilmesi igin verileri belirli bir bigimde depolama ve iletme yontemidir. Zaman gegtikge, Kripto
para birimlerinin sayisi1 hizla artmakta ve bu da dijital diinyadaki tiim kripto para birimlerini takip etmeyi
zorlastirmaktadir. Su anda dijital ekonomide 1.500°den fazla kripto para birimi mevcuttur. Kripto para
hacimleri her gecen giin yeni rekorlar kirarken, cesitli terdr orgiitleri bu kripto para birimlerini, ilgili
iilkelerin bankacilik sisteminin gdzetim mekanizmasini atlayarak diinya ¢apindaki terdr faaliyetlerini
anonim olarak finanse etmek i¢in kullanmaktadir (Majumder, Routh ve Singha, 2019, s. 125).
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Sanal para birimleri, bir merkez bankasi tarafindan ¢ikarilmayan veya garanti edilmeyen, 6deme araci
olarak hareket edebilen, diizenlenmemis bir dijital para bi¢imi olarak tanimlanmaktadir. Sanal para
birimleri, ilk olarak ¢evrimi¢i bilgisayar oyun ortamlarinda ve sosyal aglarda para birimleri olarak ortaya
cikmigtir. Daha sonra ¢evrimdisi veya gergek hayatta kabul edilen 6deme araglarina doniismiistiir.
Perakendeciler, restoranlar ve eglence mekanlari ile mal ve hizmetler i¢in 6deme yapmak i¢in sanal para
birimlerini kullanmak artik giderek daha fazla miimkiin hale gelmektedir. Bu islemler genellikle
herhangi bir iicret veya masraf gerektirmemekte ve bir banka islemini icermemektedir. Dijital 6deme
sisteminde, her iki tarafin da fiziki mevcudiyeti zorunlu olmadig: gibi, fiziksel para birimi de gerekli
degildir. Sanal para birimleri, geleneksel para birimleri kullanilarak bir degisim platformunda satin
alinabilmektedir. Daha sonra dijital ciizdan olarak bilinen kisisellestirilmis bir hesaba aktarilmaktadir.
Tiiketiciler bu clizdan1 kullanarak sanal para birimlerini kabul etmek isteyen herkese ¢evrimici olarak
gonderebilmekte veya bunlari Euro, Pound veya Dolar gibi geleneksel bir itibari para birimine geri
doniistiirebilmektedir.

Nakit veya diger dijital islemlerin yerini almak i¢in sifrelenmis bir para birimi olan “Bitcoin” adl1 dijital
diinyadaki ilk ve en popiiler kripto para birimi, ilk olarak 2009’da halka a¢ik kaynak kodlu bir yazilim
olarak piyasaya siiriilmiistiir. Onceleri Bitcoin’in yalmzca madenciligi yapilmis; ancak ticareti
yapilmamugtir. Fakat 2010 yilinda ilk kez 10.000 birim Bitcoin sadece iki pizzayla takas edilmistir
(Russo, 2018). 2011 ve 2012’de diger birgok kripto para biriminin piyasaya girmesiyle birlikte, diinya
genelinde degeri ve popiilaritesinde biiyiik bir artis egilimi fark edilmistir. Ilk altcoinler (alternatif
paralar veya bitcoin disindaki kripto para birimleri), Litecoin ve Namecoin 2011 yilinda piyasaya
stiriilmiistiir. Ardindan bir¢ok yeni kripto paranin piyasaya girmesiyle dev bir ekosistem olusmustur.
Kripto paralarin merkezi olmama, anonimlik, eslerarasi olma, yiiksek islem hizi, kiiresel ve dijital olma
gibi ozellikleri sayesinde kisa siirede siber suclarda ve terérizmin finansmaninda kullanilmas giindeme
gelmisgtir.

Avrupa Bankacilik Otoritesi (2013), c¢alinabilecekleri, 6deme araglarinin savunmasiz oldugu ve
tilketicilerin vergi ylikiimliiliiklerine tabi kripto paralar elinde bulundurabilecekleri gerekgesiyle kripto
para birimlerinin giivensiz oldugu konusunda tiiketicilere bir uyar1 yaymlamigtir. Ayni kurulus, Temmuz
2014°’te sanal para birimleri hakkinda bagka bir goriis yayinlayarak, “sanal para birimlerinin yargi
sinirlarina uymadigi ve bu nedenle mali yaptirimlar1 ve varliklara el konulmasini baltalayabilecegi; ve
piyasa katilimcilarinin saglam kurumsal yonetim diizenlemelerinden yoksun oldugu” uyarisinda
bulunmustur (Avrupa Bankacilik Otoritesi, 2014, s. 5).

Tiirkiye’de ise 16 Nisan 2021 tarihli 31456 sayili Resmi Gazetede yayimlanan “Odemelerde Kripto
Varliklarin ~ Kullanilmamasina Dair Yonetmelik”le birlikte, “0demelerde kripto varliklarin
kullanilmamasina, ddeme hizmetlerinin sunulmasinda ve elektronik para ihracinda kripto varliklarin
dogrudan veya dolayli olarak kullanilmamasina ve 6deme ve elektronik para kuruluslarinin kripto
varliklara iliskin alim satim, saklama, transfer veya ihra¢c hizmeti sunan platformlara veya bu
platformlardan yapilacak fon aktarimlarina aracilik etmemesine” karar verilmistir. Boylelikle bizzat
Tirkiye Cumhuriyet Merkez Bankasi tarafindan, kripto varliklarin 6demelerde kullanilmasinin 6niine
gecilmistir.

Kripto paralar, uyusturucu ticareti, insan kagak¢iligi, terérist faaliyetler ve dolandiricilik gibi yasa dist
faaliyetlerden elde edilen gelirin ger¢ek niteligini ve kaynagini kamufle etmekte Kkolayca
kullanilabilmektedir. Bu paralar, ana akim ekonomide kullanilabilecek sekilde kolayca temiz paraya
dontstirtlebilmektedir. Ayrica proxy sunucularin ve olagan dist yazilimlarin kullanilmasi, yasadist
kripto para birimi islemleri yapan kullanicilarin internet protokol (IP) adresinin takip edilmesini oldukga
zorlagtirmistir (Majumder ve ark., 2019, s. 132). Kara para aklama i¢in kripto para birimini segmenin
baslica nedeni, finansal islemde yer alan kisinin gergek kimligini gizlemeye yardimci olan
anonimligidir. Piyasadaki mevcut kripto para birimlerinden Monero ve Zcash gibi birka¢ para birimi
tamamen Ozerktir ve bir kisi veya kurulusla iliskilendirilememektedir. ABD Adalet Bakanligi
Uyusturucuyla Miicadele Idaresi raporuna gére Bitcoin, uluslararasi su¢ orgiitlerinin uluslararasi
yasadig1 para transferine yardimei olmasi ve kara para aklamada kullanilmasi nedeniyle bir tehdit olarak
ortaya ¢ikmistir. Ancak bu kanitlara ragmen, her tiir kripto para biriminin kullanimini sadece birkag iilke
kisitlamaktadir (De, 2017).
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Uluslararasi diizeyde, kripto para birimlerine yonelik diizenleyici adimlar, ilgili uluslararasi kuruluslarin
belirli alanlarda raporlar, kilavuzlar ve el kitaplar1 yaymlamasindan olusmaktadir. Bu kapsamda
Uluslararas1 Para Fonu (IMF), G20, Ekonomik Kalkinma ve isbirligi Orgiiti (OECD), Mali Eylem
Goérev Giicii (FATF) ve Avrupa Birligi (AB) gibi kuruluslar cesitli yayinlarla kripto para konusunda
diizenleyici bir gergeve olusturmaya calismaktadir. Ornegin, baslangicta kripto paralarin sistemik bir
risk olugturmadigini belirten IMF, 2018’de merkez bankalarina gonderdigi uyarici bir notla, kripto para
birimlerinin kara para aklama ve terérizmin finansmani gibi konularda kullanilmasiyla ilgili endiselerini
dile getirmistir (He, 2018, s. 16). Benzer sekilde, 2018°de Arjantin’deki G20 toplantisinda ve Davos’taki
2018 Diinya Ekonomik Forumu sirasinda kripto para birimleriyle ilgili diizenlemeye uyumlu bir
uluslararasi yaklagim i¢in ¢agrilar yapilmistir. OECD, kripto para birimlerinin kiiresel diizenlemesinde
koordine edici bir rol oynama niyetini ifade etmistir. Temel hedefi, kara para aklama, terérizm
finansman: ve diger ilgili tehditlerle miicadeleyle alakali standartlar1 belirlemek olan FATF, sanal para
birimlerine yonelik risk temelli bir yaklagim hakkinda rehberlik saglayan bir rapor yaymlamstir (Motsi-
Omoijiade, 2022, s. 30-40).

Kripto para birimlerinin ulusal diizeyde diizenlenmesi ise iilkeden iilkeye farklilik gostermektedir. Bu
konuda baz iilkeler hi¢bir diizenleme yapmazken, bazi iilkeler hafif diizenlemeler yapmakta; bazilari
ise olduke¢a siki ve kisitlayici diizenlemeler ortaya koymaktadir. Dolayisiyla iilkelerin kripto paraya
yaklasimiyla ilgili ¢esitli kategorizasyonlar yapilmaktadir. Ornegin, Bloomberg (2018) yayimladigi
calismada, diinyanin kripto para ticaretinin ¢ogunun teknoloji meraklisi Asya’da gergeklestigini
belirterek tilkeleri tek tek incelemektedir. Japonya’nin dijital varlik aligverisi i¢in bir lisanslama sistemi
getirdikten sonra baskin bir rol oynadigimi belirtmektedir. Singapur’un kripto paralara yumusak bir
yaklagim sergiledigi, Tayvan’in bekle-gor politikas1 izledigi ve bir zamanlar kripto para ticareti i¢in
kiiresel merkez olan Cin’in simdi kripto paralari ¢cokertmede diinyaya onciiliik ettigi ifade edilmektedir.
Giiney Kore kripto para ticaretini serbest birakirken, Hindistan’in dijital para birimlerini yasal deme
araci olarak gormedigi ve kullanimlarini engellemek i¢in dnlemler aldig1 vurgulanmaktadir. Diger biitiin
kitalarda da buna benzer iilke bazl farkliliklar goriilmektedir.

Siber su¢un 6nemli bir unsuru, Dark Web’de kagak mal ve hizmet satin almak ve satmak i¢in Bitcoin
gibi kripto para birimlerinin kullanilmasidir. Dark Web, sagladigi1 cografi kapsam, hiz ve anonimlik
derecesi goz oniine alindiginda terdristlerin ilgisini ¢ekmektedir. Ancak Dark Web risksiz degildir.
Kripto para birimleri, kripto para biriminin gonderildigi kaynak elektronik ciizdani izlemek igin
kullanilabilecek blok zincirlere eklendiklerinden, tam bir anonimlik saglamaktan ziyade daha fazla
anonimlik saglamaktadir (Carroll ve Windle, 2018, s. 288). Her ne kadar kripto para birimlerini takip
etmek zor olsa da giivenlik giigleri, kripto para kullanicilarinin davramiglarinin ve rutin finansal
faaliyetlerinin bir resmini olusturmak igin biitiin verilerden istifade etmektedir. Diger taraftan, kripto
para birimleri emekleme donemindedir ve gelecekte daha giivenli hale gelebilir ve izlenmesi daha da
zorlagabilir. Bu da terdrist finansorlerin yakalanma riskini daha da azaltacaktir.

Giliniimiizde sanal diinyalar terérizmin finansmanmin gerceklestirilebilecegi diger teknolojik
mecralardir. Castronova’ya gore (2001), sanal diinya, ti¢ tamimlayict 6zelligi olan bir bilgisayar
programudir: Etkilesim, fiziksellik ve kalicilik. Bell (2008, s. 2) ise sanal diinyalar1 “uzayda avatarlar
tarafindan temsil edilen ¢ok sayida katilimci tarafindan ayni anda deneyimlenebilen kalict bir sanal
ortamin uzamsal tabanli bir tasviri” olarak tanimlamaktadir. Bu ortamlar, insanlarin gergek veya hayali
yasamlar1 simiile ettigi bilgisayar tabanli platformlardir. Bu sanal diinyalar i¢inde ekonomiler, toplumlar
ve kisisel iligkiler gelismektedir. Bu baglamda sanal diinyalar, kara para aklamanin ve terérizmin
finansmaninin gerceklesmesi igin olasi bir yer olarak ortaya ¢ikmaktadir. Sunu vurgulamak gerekir ki
bu durum, dijital veya kripto para birimlerini kara para aklama araci olarak kullanmakla ayni sey
degildir. Clinkii kripto para kullanilmast durumunda para birimi sanal bir para birimi olsa bile olaymn
sonuglari gergek diinyada gergeklesmektedir. Sanal ortam sug faaliyetinin mekéan1 olarak kullanilirken;
sanal para ile para aklama sug gelirlerini gizlemek i¢in interneti veya diger elektronik 6deme sistemlerini
kullanma anlamina gelmektedir (Chambers-Jones, 2018, s. 166).

Avrupa Bankacilik Otoritesi (2014, s. 11), sanal para birimlerini “bir merkez bankasi veya kamu
otoritesi tarafindan ¢ikarilmayan veya bir itibari para birimine zorunlu olarak bagli olmayan, ancak
gercek veya tiizel kisiler tarafindan bir deger olarak kullanilan, elektronik olarak transfer edilebilen,
saklanabilen veya alinip satilabilen dijital bir deger temsili” olarak tanimlamaktadir. Bu nedenle, Second
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Life platformundaki Linden Dolar:1 gibi sanal diinyalarda kullanilan sanal para birimleri, Bitcoin gibi
diger dijital para birimleriyle aym kabul edilmektedir. iki tiir sanal para vardir: Tanimlanmis sanal para
ve anonim sanal para. Tanimlanan sanal para, birine ait olarak tanimlanabilmektedir ve bir bankacilik
kurumundan para ¢ekme iglemiyle baglantilidir. Baska bir deyisle, izlenebilmektedir. Anonim sanal para
ise izlenememektedir. Hesaptan c¢ekildiginde, fark edilebilir bir iz birakmamaktadir. Daha sonra bu
parayla gerceklestirilebilecek ¢ok sayida sug faaliyeti bulunmaktadir. Ter6rizmin finansmani bunlardan
yalnizca bir tanesidir.

Second Life, kendine 6zgii bir kiiltiir ve ekonomi gelistirmis, 3 boyutlu, siiriikleyici, platform tabanli bir
sanal ¢evre oyunu diinyasidir. Ekonomisi, platformun sahibi olan teknik gelistirme sirketi Linden
Labs’in adim tasiyan diinya para birimi Linden Dolarina dayanmaktadir. Bu sanal diinya bigimi
oyuncular arasinda popiilerdir. Ayn1 zamanda ¢evreyi 6grenme ve egitim i¢in bir platform olarak
kullanan akademisyenler ve saglik uzmanlar1 arasinda da oldukga tinliidiir. Bu sanal platformlar, biitiin
bunlarin yaninda suglular tarafindan yasa dist faaliyet yiiritmenin bir aract olarak da
kullanilabilmektedir (Chambers-Jones, 2012).

Interpol, sanal paranin yasadisi kullanimi1 kapsaminda su faaliyetlerden bahsetmektedir: Sanal paranin
yetkisiz tiretilmesi, aktarilmasi veya geri alinmasi; sistem igindeki fonlarin niteligini yasa dis1 olarak
degistirmek i¢in kullanilan bilgisayar sistemlerine Kriminal erisim; sanal para sistemi {izerinde sanal
para deger kaybina veya fonksiyon kaybina yol acan sanal para sistemlerine yonelik kriminal saldirilar;
sanal para sistemlerinin mali suglar i¢in cezai olarak kotiiye kullanilmasi veya diger mali sistemleri
yikmak veya koétiiye kullanmak i¢in bir ara¢ olarak kullanilmasi. Biitiin bunlarin yaninda, suglularin
gegmiste para toplamanin failler i¢in sorunlu oldugu santaj, adam kagirma veya gasp gibi vakalarda
yakalanma olasiligini azaltmak i¢in sanal para talep etmesi, 6zellikle anonim sanal para agisindan 6nem
tasimaktadir (Kerr, 2003, s. 372-373).

4. Sonug¢

Teroristler, militan toplamak ve desteklemek, lojistik merkezler kurmak ve yonetmek ve operasyonlari
yiriitmek i¢in finansmana ihtiya¢ duymaktadir. Bu kapsamda, terorist gruplar, faaliyetlerini finanse
etmek i¢in interneti ve sanal diinyay1 yaygin bir sekilde kullanmaktadir. Dogrudan internet iizerinden
bagis toplayarak, elektronik ticaret yaparak, ¢evrimici kumar faaliyetleri yiiriiterek, online 6deme
sistemlerini manipiile ederek, dijital para ¢alarak, Dark Web’de uyusturucu ve yasa dis1 iiriinler satarak
veya hayir kurumu benzeri yapilar istismar ederek énemli finansal kaynaklar elde etmektedir. Internet
ve mobil teknolojilerin sagladigi teknolojik imkanlar terdr orgiitlerinin kara para aklamasina da yardim
etmektedir. Bitcoin benzeri dijital para birimleri veya Linden Dolar1 benzeri sanal paralar, bu 6rgiitlerin
gizlice para transfer etmesine olanak tanimaktadir.

Finansman, genis bolgeleri kontrol eden biiyiik terér orgiitlerinden kiigiik terdr hiicrelerine kadar tiim
teroristler i¢in dnemlidir. Onemli bir varsayim, finansal verilerin &zellikle degerli oldugu fikridir; ¢iinkii
bu anlayisa gore para izleri asla yalan sdylememektedir. Ozellikle 11 Eyliil 2001°den bu yana, siipheli
ve terdr paralarinin takibi 6nemli bir politika endisesi olarak ortaya ¢ikmistir. Finansal islemler, stipheli
islemleri isaretlemek ve terorist faaliyetleri hazirlik asamasinda tespit etmek i¢in analiz edilmekte,
arastirilmakta, raporlanmakta ve dagitilmaktadir. Finansal islemlerin degerli istihbarat sagladigi;
ozellikle de terdrist faaliyetin ve dahil olan oyuncularin saptanmasi agisindan degerli oldugu yaygin bir
sekilde kabul gormektedir (Goede, 2018, s. 756).

Teroristler, finansman toplama ve tasima da dahil olmak {izere operasyonlarinin tiim ydnleri igin
interneti kullanmaya devam edeceklerdir. Bu egilimin internetin kapsami ve 6lgegi genisledikge ve diger
ilgili teknolojik gelismelerle birlikte artmasi muhtemeldir. Bu noktada, internetin terdrle miicadelede
ciddi giivenlik agiklar olusturdugu ve bu biiyiiyen tehdide kars1 dnlem alinmas1 gerektigi konusunda
hiikiimetler arasinda yaygin bir fikir birligi oldugu sdylenebilir. Ancak, atilmasi gereken adimlar
konusunda ¢ok daha az uzlas1 vardir. Her {ilke bu alanda yeterli 6nlemleri alamamakta ve siber alandaki
terérizm finansmaniyla ilgili uluslararasi is birligi yetersiz kalmaktadir. Jacobson’un (2010, s. 359-360)
da vurguladigi lizere, bu durumun ¢esitli sebepleri vardir.

Birincisi, bir¢ok lilke g¢evrimigi terdr faaliyetlerini arastirmak igin gerekli teknik yeteneklerden
yoksundur. Ikinci olarak, hiikiimetlerin internetle ilgili faaliyetleri engellemede ne kadar ileri gitmesi
gerektigi konusunda hala bir tartigma vardir. Bazi hiikiimetler, bu adimlarin atilmasinin ifade 6zgiirliigii
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hakkim kisitlayacagindan endise duymaktadir. Ugiinciisii, bu alandaki yasalar teknolojik degisimlere
ayak uyduramamis durumdadir ve ilerlemek i¢in hangi degisikliklerin yapilmasi gerektigi konusunda
bir uzlag1 yoktur. Dordiinciisii, baz1 tilkeler bu alan1 yoénetecek bir uluslararasi hukuk aracinin veya
antlagmanin kurulmasindan yana olsalar da tiim hiikiimetler bunu ileriye doniik gerekli veya yararl bir
adim olarak gérmemektedir. Ve son olarak, iilkeler harekete ge¢cmeye karar verdiklerinde bile, teror
orgiitleri hemen kars1 ataga gecebilmektedir. Ortaya ¢ikan yeni teknolojiler, terdristlerin ¢abalarini
kolaylagtirmakta ve hiikiimetin izleme gayretlerini zorlagtirmaktadir.

Dolayisiyla, siber diinyadaki kripto para birimleri gibi gelismeler terérizmin finansmani konusunda terdr
orgiitlerine firsatlar sunmaktadir. Ayni teknolojiler giivenlik gii¢lerinin su¢ ve suglular takibi i¢in de
baz1 araglar1 miimkiin kilmaktadr. Iyi ile kétii arasindaki bu yaris éniimiizdeki siirecte de hiz kesmeden
devam edecektir. Hiikiimetler, terorist sug girisimlerini kapsamli bir tehdit olarak incelemek zorundadir.
Sug eylemlerinin kovusturulmasi asirilik yanlist davraniglardan ¢ok daha kolay oldugundan, her tilkede
bu suc faaliyetlerine karisan terdristleri durdurmak icin entegre bir yaklasim baslatilmalidir. Internet
caginda bu fiziksel simirlarin olusturdugu bosluklart kapatmak igin hiikiimetler ulusal sinirlarin 6tesinde
gelismis is birligi ve bilgi paylasiminda bulunmalidir. Yenilikleri en iyi takip eden ve hatta
yonlendirebilen taraf, en azindan bir siireligine, yarisin galibi olacaktir.
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Extensive Summary

Terrorist activities take place in many different forms, from individual acts to the planned activities of
organized groups. Therefore, the forms of financing of terrorism change accordingly. Terrorist
organizations need significant funds both for the actual realization of terrorist acts and to maintain the
functioning of the organization, to provide its basic technical requirements and to cover the costs related
to the spread of their ideology. Terrorist groups need money to survive and carry out terrorist acts.
Financing of terrorism covers the tools and methods used by terrorist organizations to finance their
activities. This money can come from sources that are perceived to be legitimate, such as profits from
legitimate-looking businesses and charities. In addition, terrorist groups can also finance illegal
activities such as arms, drugs or human trafficking, illegal commodity trade (oil, coal, diamonds, gold
and narcotics), or kidnapping for ransom. Recently, the role of the cyber world and cryptocurrencies in
the financing of terrorism has been increasing.

The cyber world provides a virtual bridge between borders, allowing crime to be carried out on a larger
scale, faster and with greater potential for return. As a result, the extent of cyber victimization and online
sales of contraband is constantly increasing. Cyberspace can also provide a suitable basis for real-life
illegal activities such as credit card fraud, drug dealing, extortion, illegal arms and ammunition
exchange, identity theft, money laundering and online checking of vulnerable people for exploitation in
criminal activities.

Cryptocurrencies can support illegal activities and terrorism, since they contain no information about
the origin of the money and can be converted into cash and traded by the owner when necessary.
Cryptocurrencies operate on digital platforms that can be manipulated by smart hackers and enable
cyber-attacks. Recently, terrorism has been growing simultaneously with cryptocurrencies. With the
development of technology, the cyber world has become a very serious channel in the financing of
terrorism. In other words, terrorist organizations and their supporters are increasingly using the internet
to finance terrorist acts. The ways in which terrorists use the internet to raise funds and resources can be
classified into four general categories: soliciting direct funding from their supporters, exploiting e-
commerce sites, exploiting online payment tools, and exploiting charities.

Cryptocurrencies can easily be used to camouflage the true nature and source of income from illegal
activities such as drug dealing, human trafficking, terrorist activities and fraud. These coins can be easily
converted into clean money that can be used in the mainstream economy. In addition, the use of proxy
servers and unusual software has made it very difficult to trace the internet protocol (IP) address of users
who engage in illegal cryptocurrency transactions. The primary reason for choosing cryptocurrency for
money laundering is its anonymity, which helps hide the true identity of the person involved in the
financial transaction. Of the existing cryptocurrencies in the market, a few currencies such as Monero
and Zcash are completely autonomous and cannot be associated with a person or organization.
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According to the US Department of Justice Drug Enforcement Administration report, Bitcoin has
emerged as a threat because it helps international criminal organizations to transfer money
internationally and is used in money laundering. But despite this evidence, only a few countries restrict
the use of any type of cryptocurrency.

Today, virtual worlds are other technological channels where the financing of terrorism can be realized.
These environments are computer-based platforms where people simulate real or imagined lives. Within
these virtual worlds, economies, societies and personal relationships develop. In this context, virtual
worlds are emerging as a possible place for money laundering and terrorist financing to take place. The
European Banking Authority defines virtual currencies as a digital currency that is not issued by a central
bank or public authority or is not necessarily tied to a Fiat Currency, but can be transferred, stored or
traded electronically, used as a value by natural or legal persons. value representation. Therefore, virtual
currencies used in virtual worlds, such as the Linden Dollar on the Second Life platform, are considered
the same as other digital currencies such as Bitcoin.

There is evidence that cryptocurrencies are used by terrorist organizations to raise money or buy goods.
However, this evidence tends to be generally unconfirmed and anecdotal. Moreover, the cases cited are
relatively few and involve relatively small amounts of income. Because it is very difficult to trace
cryptocurrencies and associate them with terrorist activities. However, the internet has changed the
organizational nature of criminal activity by giving “lone (single) criminals...” the ability to perform
incredibly complex and far-reaching tasks that can be repeated countless times on a global scale.
Therefore, we are likely to see the emergence of what might be termed lone wolf cyber-financiers:
individuals not affiliated with any physical terrorist cell can raise money through criminal activity to aid
terrorism.

Terrorists will continue to use the internet for all aspects of their operations, including collecting and
transporting funds. This trend is likely to increase as the scope and scale of the Internet expands and
along with other related technological developments. At this point, it can be said that there is a
widespread consensus among governments that the internet creates serious security gaps in the fight
against terrorism and that measures should be taken against this growing threat. However, there is much
less consensus on the steps to be taken. Not every country can take adequate measures in this area, and
international cooperation in cyber terrorism financing remains insufficient. There are various reasons
for this situation:

First, many countries lack the necessary technical capabilities to investigate terrorist activities online.
Second, there is still debate about how far governments should go in blocking internet-related activities.
Some governments are concerned that taking these steps will restrict the right to freedom of expression.
Third, laws in this area have not kept pace with technological changes, and there is no consensus on
what changes need to be made to move forward. Fourth, although some countries favor the establishment
of an instrument of international law or treaty to govern this area, not all governments see it as a
necessary or beneficial step forward. And finally, even when countries decide to take action, terrorist
organizations can immediately counterattack. Emerging new technologies facilitate terrorist efforts and
complicate government surveillance efforts.

Therefore, developments such as cryptocurrencies in the cyber world offer opportunities to terrorist
organizations in the financing of terrorism. The same technologies also enable some tools for security
forces to track crime and criminals. This race between good and evil will continue unabated in the
upcoming period. The party that follows and even directs the innovations best will be the winner of the
race, at least for a while.
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